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1. Общше поло}кения

1.1 Настоящий документ определяет ответственЕость работников КГБПОУ
кАлтайский политехнический техникум> (да;rее Учреждение) допуценньгх к обработке
персональных данных и иной конфиденциальной информации.

1.2 Конститучией РФ установлено, что каждый граждЕшин имеет право на
неприкосновенность частной жизни, личную и семейную тайну, защиry чести и доброго
имени. Сбор, хр:lнение, использование и распространение информации о частной хизни лица
без его согласия не допускllются (ст.2З,24 Констиryчии РФ).

1.3 В целях защиты частной жизни личности, в связи со сбором персональных
данных определена юридическЕtя ответственность за нарушение устчlновленных
законодательством правил работы с персонаJIьными д:lнными.

1,4 Лица, виновные в парушении норм, реryлирующих поJryчение, обработку и
защиту персональных даЕных работника, несут дисциплинарную, административную,
гражданско- правовую или уголовную ответственность в соответствии с федера,rьными
зilконами (ст. 90 ТК).

2. Термины и опредеJIенпя

Персональные данные - любая информация, относящalяся к прямо или косвенно,
определенному или определяемому физическому лицу (субъекry персональных данных).

Обработка персональЕых данных - любое действие (операция) совокупность
действий (операчий) с персонaшьЕыми даЕными, совершаемьж с использованием средств
аВТОматизации или без их использования! вк,точм сбор, запись, систематизацию, накопление,

хрilIloние, уточнение (обновление, изменение), извлечение, использовzlние, передачу
(распространение, предостalвление, досryп), обезличивание, блокирование, удttление,
уничтожение персонalльньrх данных.

Сведения конфиденциального характера - сведения о фактах, событиях и
обстоятельствах частной жизни гражданинц позвоJIяющие идентифицировать его личность
(персона,rьные данные), за исключением сведений, подлежащих распространению в средствzlх
массовой информации в устtшовленных федеральными зalконllluи случаях.

Обезличиваrrие переоЕальных даншых - действия, в результате которых
становится невозможным без использования дополнительной информачии определить
принадlежность персонЕrльных даrrньrх конкретпому субъекry персональных данных.

3. .Щисциплинарная ответственпость работников, допущешных к обработке
персонаJIьных даЕных

3.1 На лицо, ненадлежащим образом относящееся к хрrшению и сберехению
указalнноЙ информации, сведениЙ, может быть наложено дисциплинарное взыскание.

3.2. ,.Щисциплинарное взыскание может быть наложено на лицо, обязанное
должным образом хр:lнить и беречь информацию, касаюпIуюся персональных данных
работника, но в результате ненадлежащего хранения, допустившего ее порчу или уlрату.

3.3. ,Щисциплинарная ответственность предусмотрена тудовым
законодательством (ст, 192- 195 ТК РФ).

3.4. За совершение дисциплинарного проступка, т.е. неисполнение или
ненадлежащее исполнение работником по его вине возложенных на него тудовых
обяза}rностей (в том числе, применительно к рассматриваемой ст. 90 ТК РФ, это моryт быть



обязанности соблюдения установленного порядка со сведениями конфиденциzrльного
характера), работодатель впрtше применить предусмотренные ст. l92 ТК дисциплинарные
взыскания (замечание, выговор, увольнение по соответствующим основttllиям) в порядке,

установлеIrном статьей 193 ТК РФ.

3.5. За разглашение охр rяемой законом тайны (государственной, коммерческой,
служебноЙ и иноЙ), ставшей известной работнику в связи с выполнением им своих трудовьIх
обязанностей, может последовать расторжение трудового договора ( п.п, "в" п. б ст. 81 ТК).
Кроме того, на работников, разглaюивших служебную или коммерческую тайну вопреки
трудовому договору, может быть возложеЕа обязанность возместить причинеяные этим
убытки (ст.8, ч.2 ст. 139 ГК РФ; п. 7 ч. 1 ст.243 ТК).

4. Административная ответствеппость

4.1. В соответствии с ч. l ст. l3.1 1 КодП РФ, прелусматривающей ответственность
за нарушение установленного законом порядка сбора, хранения, использования или

распространения информации о грtDкдtшах (персональных данных) накJIадывается
административное взыскание. Нарушение данной Еормы влечет наложение
административного штрафа на граждtut в р€вмере от 2 тысяч до б тысяч рублей; на
должностных лиц - от 10 000 до 20 000 рублей; на юридических лиц - от б0 000 до l00 000

рублей.

4.2. В соответствии с ч.2 ст. 13.11 КоАП РФ, повторное совершение
административного правонарушения, предусмотренного частью 1 ст. l3.11 КоАП РФ, влечет
нilложение административного штрафа на граждан в размере от 15 000 до З0 000 рублей; на
должностных лиц - от 300 000 до 500 000 рублей; на индивиду{rльных предпринимателей - от
500 000 до 1 000 000 рублей; на юридических лиц - от 1 000 000 до l 500 000 рублей.

4.3, В соответствии с ч. 3 ст. 13.11 КоАП РФ, невыполнеЕие оператором
предусмотренной законодательством Российской Федераuии в области персональных дttнных
обязанности по опубликованию или обеспечению иным образом неограниченного доступа к
докуменry, определяющему политику оператора в отношении обработки персональных
дtшных, или сведениям о реаJIизуемых требованиях к защите персонiшьньп дa!нных, влечет
наJIожение административного штрафа на граждан в размере от 1 500 до З 000 рублей; на
должностных лиц - от б 000 до 12 000 рублей; на индивидуaшьных предпринимателей - от 10
000 до 20 000 рублей; на юридических лиц - от 30 000 до 60 000 рублей.

4.4. В соотвЕтствии с ч. 4 ст. 13,11 КоАП РФ, невыполнение оператором
предусмотренной законодательством Российской Федерации в области персональных данньж
обязанности по предоставлению субъекry персон{шьных данных информации, касающейся
обработки его п9рсонtцьных дilнных, влечет нtlложение адь{инистративного штрафа на
гражд.lн в р.lзмере от 2 000до4 000 рублей; на должностных JIиц - от 8 000 до 12 000 рублей;
на индивиду.lльных предпринимателей - от 20 000 до 30 000 рублей; Еа юридических лиц -
от 40 000 до 80 000 рублей.

4.5. В соответствии с ч. 5 ст. 13.11 КоАП РФ, невыполнение оператором в сроки,
установленные законодательством Российской Федерации в области персонii.льньц даппьIх,
требования субъекта персонtlльньж данньrх или его представитеJIя либо уполномоченного
органа по защите прав субъектов персонrrльньгх данных об уточнении персональных дilнньrх,
их блокировании или уничтожении в сJIучае, если персон:шьные дапные являются неполными,

устаревшими, неточными, незаконно полученными или не явJUIются необходимыми дJIя

заявленной цели обработки, влечет наJIожеЕие административного штрафа на граждаIl в

размере от 2 000 до 4 000 рублей; на должностньIх лиц - от 8 000 до 12 000 рублей; на



индивидуальных предпринимателей - от 20 000 до 40 000 рублей; на юридических лиц - от
50 000 до 90 000 рублей.

4.6. В соответствии с ч. 5.1. ст. 13.11 КоАП РФ, повторное совершение
административного прalвонарушения, предусмотренного частью 5 ст. 13.11 КоАП РФ, влечет
нaulожение административного штрафа на граждаЕ в ра.}мере от 20 000 до 30 000 рублей; на
должностItых лиц - от 30 000 до 50 000 рублей; на индивиду.rльньп предпринимателей - от
50 000 до l00 000 рублей; на юридических лиц - от 300 000 до 500 000 рублей.

4.7. В соответствии с ч.6 ст, 13.11 KoAI] РФ, невыполнение оператором при
обработке персонмьных данных без использования средств автоматизации обязанности по
соблюдению условиЙ, обеспечивающих в соответствии с зaжонодательством Российской
Федерации в области персональных данных сохранность персонaшьных дzlнньtх при хранении
материальных носителей персонtцьньrх данных и исключaющих несанкционированный к ним
доступ, если это повлекJIо неправомерный или случайный доступ к персонlUIьItым даЕным, их
уничтожение, изменение, блокирование, копировaшие, предостчвление, распространение либо
иные неправомерные действия в отношении персонzrльньrх дalнItьD(, при отсутствии признаков
уголовно наказуемого деяния, влечет н{tложение адмицистративного rпцафа на граждан в

размере от l 500 до 4 000 рублей; на должIlостньIх лиц - от 8 000 до 20 000 рублей; на
индивидуttльных предпринимателей - от 20 000 до 40 000 рублей; на юридических лиц - от
50 000 до l00 000 рублей.

4.8, В соответствии с ч. 7 ст. 1З.11 КоАП РФ, невыполнение оператором,
являющимся государственным или муниципtulьным органом, предусмотренной
законодательством Российской Федерации в области персоЕальных даЕных обязапности по
обезличиванию персона[ьных дtшных либо несоблюдепие установленных требовапий или
методов по обезличиванию персоЕальных данных, влечет нatложение административного
штрафа на должностных лиц в размере от б 000 ло 12 000 рублей.

4.9. В соответствии с ч. 8 ст. 1З.1l КоАП РФ, невыполнение оператором цри сборе
персональных дilнньIх, в том числе посредством информационно-телекоммуникационной сети
"Интернет", предусмотренной законодательством Российской Федерачии в области
персонalльItых данных обязанности по обеспечению 3aшиси, систематизации, нtкопления,
хранения, уточнения (обновления, изменения) или извлечения персоIlальньD( данньrх граждан
Российской Федерации с использованием баз дzlнных, находящихся на территории Российской
Федерации, влечет наложение административного штрафа на граждан в рвмере от 30 000 до
50 000 пятидесяти тысяч рублей; на должностных лиц - от 100 000 до 200 000 рублей; на
юридических лиц - от l 000 000 до б 000 000 рублей.

4,10. В соответствии с ч. l ст. 13.11 КоАП РФ, повторпое совершение
административного црilвонарушения, предусмотренного частью 8 ст. 13.1 1 КоАП РФ, влечет
наложение административного штрафа на грФкдан в размере от 50 000 до 100 000 рублей; на
должностных лиц - от 500 000 до 800 000 рублей; на юридических лиц - от б 000 000 до
l 000 000 рублей.

4.1l. В соответствии со ст. 13.14 КоАП РФ разглашение информации с
ограничеЕным доступом лицом, поJIучившим доступ к такой информации в связи с
исполнением служебных или профессиональньD( обязанностеЙ, влечет за собоЙ наложение
адмиЕистративного штрафа на граждан в размере от 5000 до 10000 рублей; на долlIсностных
лиц - от 40000 до 50000 рублей или дисквапификацию на срок до трех лет; на юридических
лиц - от 100000 до 200000 рублей.

4,12. В соответствии со ст. l3.i4.1. КоАП РФ, поJryчение информации любым
незаконным способом, доступ к которой ограничен федера_тrьньш законом, за искJIючением



случаев, предусмотренных статьей 5.53, частями 1 и 2 статьи lЗ.11, статьей 14.29, частью 5

статьи 15,19,частью 2 статьи 17.13КоАП РФ, если эти действия не содержат признaков

уголовно наказуемого деяЕия, влечет наJIожение административного штрафа на граждаIr в

размере от 5 000 до 10 000 тысяч рублей; на должностньD( лиц - от 40 000 до 50 000 рублей
или дисквалификацию на срок до тех лет; на юридических лиц - от 100000 до 200000 рублей.

4.13. Гражланско-правовaul ответственность. Гражданский кодекс предусматривает
защиту нематериальных благ граждан, включаrI неприкосновенность частной жизни, личную
и семейную тайну, деловую репутацию и др. Соответственно устанавлив:lются формы
гражданско-прarвовой ответственности в виде денежной компенсации за причиненный
мораrьный вред, обязаrrности опровержения сведений, порочащих честь, достоинство или
деловую репутацию гражданина фаботника) и т.п. (ст.ст. 150, 151, 152 ГК).

4.14. Уголовньшr.l кодексом РФ предусматривается уголовнaц ответственность: за
злоупотребления и незаконные действия с информационными данными о частной жизни (ст.
1З7 УК), за неправомерный отказ должностного лица в предоставлении документов и
материtIлов, непосредственно затрaгивающих права и свободы гражданин4 если эти деяния
причинили вред правам и законЕым интересам !раждан (в т.ч. работникам) (ст. 140 УК РФ).
Соглаоно ст. 2'72 УК РФ неправомерный досryп к охраняемой законом компьютерной
информации, т.е. информации Еа машинном носителе, в электронно-вычислительной машине
(ЭВМ), системе ЭВМ или их сети, если это деяние повлек;Iо за собой уничтожение,
блокирование, модификацию либо копирование информации, нiжzвывается штрафом.

В соответствии с частью 1 ст. 137 УК РФ, <Незаконное собирание или

распространение сведений о частной жизни лица, состtlвJIяющих его личную или семейную
тайну, без его согласия либо распрострtшение этих сведеций в публичпом высryплении,
публично демонстрирующемся произведении или средствах массовой информации,
н.казываются штрафом в размере до 200 000 (двухсот тысяч) рублей или в размере заработной
платы или иного дохода осужденного за период до 18 (восемнадцати) месяцев, либо
обязательными работами на срок до 360 (трехсот шестидесяти) часов, либо испрtвительными
работами на срок до 1 (одного) года, либо принудительными работами на срок до 2 (двух) лет
с лишением права занимать определенные должности или заниматься определенной
деятельностью на срок ло 3 (трех) лет или без такового, либо арестом на срок до 4 (четырех)
месяцев, либо лишением свободы на срок до 2 (двух) лет с лишением права занимать
определенные должности или заниматься опредеJIенЕой деятельностью на срок ло 3 (трех)
лет).

В соответствии с частью 2 ст. 1З7 УК РФ, те же деяния, перечисленные в части l
ст. l37 УК РФ, но совершенные лицом с использоваIlием своего служебного положеItия,
накщываются штрафом в размере от 100 000 (ста тысяч) до 300 000 (трехсот тысяч) рублей
или в размере заработной платы или иного дохода осужденного за период от 1 (одного) года
ло 2 (двух) лет, либо лишением права занимать определенные должности или заниматься
определенной деятеJIьностью на срок от 2 (двух) до 5 (пяти) лет, rшбо приIlудительными
работами на срок до 4 (четырех) лет с лишением права занимать определенные должности или
заниматься определенной деятельностью на срок ло 5 (пяти) лет или без такового, либо
арестом на срок до б (шести) месяцев, либо лишением свободы на срок до 4 (четырех) лет с
лишением права занимать определенные должItости или заниматься определенной
деятельностью на срок до 5 (пяти) лет.

В соотвЕтствии с частью З ст, l37 УК РФ, <Незаконное распространение в

публичном выступлеЕии, публично демонстрирующемся произведении, средствах массовой
информации или информационно-телекоммуникационньж сетях информации, указывающей
Еа личность несовершеннолетнего потерпевшего, Ее достигшего 16 (шестнадцати) - летнего



возраста, по уголовному деJry, либо информации, содержащей описttние получснных им в
связи с преступлением физических или нрzlвственньIх страдапий, повлекпее приtшнение
вреда здоровью несовершепЕолетнего, или психическое расстройство несовершеннолетнего,
или иные тяжкие последствия, наказывается штрафом в рalзмере от 150 000 (ста пятидесяти
тысяч) до 300 000 (трехсот пятидесяти тысяч) рублей или в разморе заработной платы или
иного дохода осужденного за период от 18 (восемнадцати) месяцев до 3 (трех) лет, либо
лишением прiва занимать определенные должности или зilниматься определенной
деятельностью Ila срок от 3 (трех) ло 5 (пяти) лет, либо принудительными работами на срок
до 5 (пяти) лет с лишением права занимать определенные должности или заниматься
определенной деятельностью на срок до б (шести) лет или без такового, либо арестом на срок
до б (шести) месяцев, либо лишением свободы на срок до 5 (пяти) лет с лишением права
занимать опр9деленные должности или заниматься определенной деятельностью на срок до 6
(шести) лет.

В соответствии со ст. 140 УК РФ, кНеправомерный отказ должItостного лица в
предоставлении собранных в установленном порядке документов и материалов,
непосредственно затрагивающих права и свободы гражданина либо предоставление
граждапипу неполной или заведомо ложной информации, если эти деяния причинили вред
правам и законным интересам граждtlн, нiжазывatются штрафом в размере до 200 000 (двухсот
тысяч) рублей или в размере заработной платы или иного дохода осужденного за период до 18
(восемнадцати) месяцев либо лишением права занимать определенные должности или
заниматься определенной деятельностью на срок от 2 (двух) до 5 (пяти) лет.

Согласно ст. 2]2 УК РФ неправомерньй доступ к охраняемой з.rконом
компьютерной информации, т.е. информации на машинном носителе, в электронно-
ВЫЧиСлительноЙ машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло за собой
уничтожение, блокирование, модификацию либо копирование информации, наказывается
штрафом в рaц}мере от 200 до 500 минимальньD( рtlзмеров оплаты труда или в размере
заработной платы или иного дохода осужденного за период от 2 до 5 месяцев, либо
исправительными работаrr,rи на срок от б месяцев до одного года, либо лишением свободы на
срок до двух лет (ч. 1). То же деяние, совершенное группой лиц по предварительному сговору
или ОрганизовarнноЙ группоЙ либо с пспользоваппем своего слуrкебного полоrкения, а pllBнo
имеющим доступ к ЭВМ, системе ЭВМ или их сети, нaж lывается штрафом в размере от 500
до 800 минимальных размеров оплаты труда или в размере заработной платы или иного дохода
осужденного за период от 5 до 8 месяцев, либо исправительньшr,rи работами на срок от одного
года до двух лет, либо арестом на срок от 3 до б месяцев, либо лишением свободы на срок до
5 лет (ч, 2).
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